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1. Introdugao

O presente documento € parte integrante do corpo normativo para a protecgdo de dados pessoais da
GRAFISOL- Edigbes e Papelarias,Lda e tem como objectivo regras e préticas eficazes para a inclusdo no
desenho ou alteragéo de processos de medidas de protecgdo de dados pessoais, tendo em consideragéo o
Regulamento (EU) 2016/679 ou Regulamento geral sobre a protecgdo de dados (doravante designado por
RGPD).

Sempre que este documento for actualizado, sera disponibilizada nova versao no local designado para o efeito,
imediatamente apods a sua aprovagao.

Ambito e objectivo

A Geréncia da GRAFISOL implementou a presente Politica de privacidade com a finalidade de demonstrar o seu
compromisso e respeito para com as regras de privacidade e de protecgdo de dados pessoais.

Porqué esta Politica de Privacidade?

Esta Politica de privacidade surge porque pretendemos dar a conhecer as regras gerais de privacidade e
tratamento dos seus dados pessoais, que recolhemos e tratamos no estrito respeito e cumprimento da legislagéo
nacional e comunitaria de protecgédo de dados pessoais.

Todos os colaboradores da GRAFISOL deverao respeitar as melhores praticas no dominio da seguranca e da
proteccdo de dados pessoais, tendo para o efeito aprovado um exigente programa, capaz de acautelar a
protecca@o dos dados que nos s&o disponibilizados por todos aqueles que de alguma forma se relacionam com a

associagao.
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Neste contexto, foi nomeado um encarregado para a protecgdo de dados pessoais (Data Protection Officer)
responsavel pela implementagao e verificagéo desta Politica de Privacidade bem como, pela definigdo de regras

claras de tratamento de dados pessoais, assegurando que todos os que nos confiam o tratamento dos seus

dados pessoais, tenham conhecimento da forma como a associagao trata os dados e quais os direitos que Ihes
assistem nesta matéria.

O que abrange esta politica de privacidade?

Esta Politica de privacidade aplica-se exclusivamente a recolha e tratamento de dados pessoais efectuados pela
GRAFISOL.

Destinatarios

Esta Politica de privacidade destina-se a todos os colaboradores, associados e fornecedores da GRAFISOL.

2. Definigoes

Dados pessoais

Toda a informagao relativa a uma pessoa singular identificada ou identificavel; E considerada identificavel uma
pessoa singular que possa ser identificada, directa ou indirectamente, como por exemplo um nome, um nimero
de identificagéo, dados de localizag@o, identificadores por via electronica ou a um ou mais elementos especificos
da entidade fisica, fisiologica, genética, mental economica, cultural ou social dessa pessoa singular.

Categorias especiais de dados pessoais

Dados pessoais que revelem a origem racial ou étnica, as opinides politicas, as convicgdes religiosas ou
filosoficas, ou a filiag&o sindical de uma pessoa singular, bem como o tratamento de dados genéticos, dados
biométricos para identificar uma pessoa de forma inequivoca, dados relativos a satide ou dados relativos a vida
sexual ou orientagao sexual.

Tratamento

Ea operagao ou um conjunto de operagdes efectuadas sobre dados pessoais ou sobre conjuntos de dados
pessoais, por meios automatizados, tais como a recolha, o registo, a organizagdo, a estruturagdo, a
conservagao, a adaptagéo ou alteragdo, a recuperagéo, a consulta, a utilizagéo, a divulgagdo por transmisséo, a
difus@o ou qualquer outra forma de disponibilizagéo, a comparagéo ou interconexao, a limitagéo, o apagamento
ou a destruigao.

Responsavel pelo Tratamento

E a pessoa singular ou colectiva, a autoridade publica, a agéncia ou outro organismo que, individualmente ou em
conjunto com outras, determinada as finalidades e os finalidades e os meios de tratamento de dados pessoais;

sempre que as finalidades e os meios desse tratamento sejam determinados pelo direito da Unido Europeia ou
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de um estado membro, o responsavel pelo tratamento ou os critérios especificos aplicaveis & sua nomeagéo
podem ser previstos pelo direito da Unido Europeia ou de um estado-membro.
Violagao de dados pessoais

E uma violag&o da seguranca que provoque, de modo acidental ou ilicito, a destruic@o, a perda, a alteragéo, a
divulgagéo ou o acesso, ndo autorizados, a dados pessoais transmitidos, conservados ou sujeitos a qualquer
outro tipo de tratamento.

Subcontratante

E uma pessoa singular ou colectiva, a autoridade publica, agéncia ou outro organismo que trate os dados
pessoais por conta do responsavel pelo tratamento destes.

Terceiro

E uma pessoa singular ou colectiva, a autoridade publica, o SErvico ou organismo que nao seja o titular dos
dados, o responsavel pelo tratamento, o subcontratante e as pessoas que, sob a autoridade directa do
responsavel pelo tratamento ou do subcontratante, estéo autorizadas a tratar os dados pessoais.

Autoridade de controlo

Autoridade publica independente criada por um estado-membro, a saber em Portugal € a CNPD.

3. Principios aplicaveis ao tratamento de dados pessoais

E da responsabilidade de todos os colaboradores da GRAFISOL assegurar que os dados pessoais por si
tratados s&o:

- Objecto de um tratamento licito, leal e transparente em relagdo ao titular;

- Recolhidos para as finalidades determinadas, explicitas e legitimas, ndo sendo tratados posteriormente de uma
forma incompativel com essas finalidades;

- Adequados, pertinentes e limitados ao que € necessario relativamente as finalidades para as quais séo
tratados;

- Exactos e actualizados sempre que necessario, sendo adoptadas todas as medidas adequadas para que os
dados inexactos, tendo em conta as finalidades para que sdo tratados, sejam apagados ou rectificados sem
demora;

- Conservados de uma forma que permite a identificacéo do titular apenas durante o periodo necessario para as
finalidades para as quais os dados séo tratados;

- Tratados de uma forma que garante a sua seguranga, incluindo a proteccéo contra o seu tratamento nao
autorizado ou ilicito e contra a sua perda, destruicdo ou danificagdo acidental, sendo adoptadas as medidas

técnicas ou organizativas adequadas.
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Os tratamentos de dados efectuados pela GRAFISOL séo licitos quando se verifique pelo menos uma das
seguintes situagoes:

- O ftitular tiver dado o seu consentimento explicito para o tratamento dos seus dados para uma ou mais
finalidades especificas;

- O tratamento for necessario para a execucdo de um contrato no qual o titular & parte, ou para diligéncias pré-
contratuais a pedido do proprio;

- O tratamento for necessario para o cumprimento de uma obrigagao juridica a que a GRAFISOL esteja sujeita;

- O tratamento for necessario para a defesa de interesses vitais do titular ou de outra pessoa singular;

- O tratamento for necessario para o efeito dos interesses legitimos prosseguidos pela GRAFISOL ou por
terceiros (excepto se prevalecerem os interesses ou direitos ou liberdades fundamentais do utilizador que exijam
a protecgdo dos dados pessoalis).

A GRAFISOL compromete-se a assegurar que o tratamento dos dados do titular apenas é feito nas condigbes
acima elencadas e com respeito pelos principios acima mencionados.

Quando o tratamento dos dados do titular for realizado pela GRAFISOL com base no consentimento do titular,
este tem o direito de retirar o seu consentimento a qualquer momento. A retirada do consentimento, todavia, néo
compromete a licitude do tratamento efectuado pela GRAFISOL com base no consentimento previamente dado
pelo titular. O periodo de tempo durante o qual os dados sdo armazenados e conservados varia de acordo com a
finalidade para a qual a informagao é tratada.

Efectivamente, existem requisitos legais que obrigam a conservar os dados por um periodo de tempo minimo.
Assim, e sempre que nao exista uma exigéncia legal especifica, os dados serdo armazenados e conservados
apenas pelo periodo minimo necessario para as finalidades que motivaram a sua recolha ou o seu posterior

tratamento, findo o qual os mesmos serao eliminados.

4. Tratamento de dados pessoais

No ambito do exercicio da sua actividade, a GRAFISOL recolhe e trata dados pessoais de colaboradores,
associados e/ou fornecedores que actuam na qualidade de pessoas singulares.

Os dados pessoais podem ser recolhidos directamente ao titular, através da celebragdo de um contrato de
trabalho, via e-mail, telefone ou através de outras fontes e procedimento, que se afigurem adequados a relagéo
estabelecida.

Os dados pessoais recolhidos e tratados pela GRAFISOL consistem na informagao relativa ao nome, data de
nascimento, naturalidade, nacionalidade, lingua mée, cartdo de cidadao, passaporte, numero de seguranga

social, niamero de identificagao fiscal. Namero de utente, qualificagbes académicas, certificados de qualificagéo,
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identificagdo dos elementos do agregado familiar e dependentes, seguro de vida, morada, codigo postal,
localidade, telefone, e-mail, IBAN e registos médicos.

Em termos gerais a GRAFISOL trata dados pessoais para as seguintes finalidades:
- Selecgado e Recrutamento;

- Candidaturas espontaneas;

- Gestdo de contrato de trabalho;

-Cumprimento de obrigagdes tributarias;

- Subscri¢do de apolices de seguro;

- Comunicagao institucional da GRAFISOL;

- Eventos internos e externos promovidos pela GRAFISOL,;

- Processamento de salarios;

- Requisitos Legais (ex. legislagdo do trabalho);

- Fotos cooperativas e fotos de equipa;

- Assisténcia médica e realizagao de exames médicos;

- Formagéo (interna ou externa).

A GRAFISOL podera transmitir ou comunicar os dados do titular a outras entidades no caso de essa transmissao
Ou comunicagao ser necessaria para a execugao do contrato estabelecido entre o titular e a GRAFISOL, ou para
diligéncia pré-contratuais a pedido do titular, no caso de ser necessaria para o cumprimento de uma obrigagéo
juridica a que a GRAFISOL esteja sujeita ou no caso de ser necessaria para efeito da prossecugéo de interesses
legitimos da GRAFISOL ou de terceiro.

Ocorrendo uma transmisséo de dados do titular a terceiros, serdo envidados os esforgos considerados razoaveis
para que o transmissario utilize os dados do titular transmitidos de forma consentanea com os Politica de

privacidade.

5. Entidades subcontratadas

No ambito do tratamento dos dados do titular, a GRAFISOL recorre ou podera recorrer a entidades terceiras, por
si subcontratadas, para, em nome da GRAFISOL, e de acordo com as instrugdes dadas por esta, procederem ao
tratamento dos dados do fitular, em estrito cumprimento com o disposto na lei e na presente Politica de
privacidade.

Estas entidades subcontratadas ndo poderéo transmitir os dados do titular e outras entidades sem que a
GRAFISOL tenha dado, previamente e por escrito, autorizagao para tal, estando também impedidas de contratar

outras entidades sem autorizagdo da GRAFISOL.
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A GRAFISOL assume o compromisso de subcontratar apenas entidades que apresentem garantias suficientes
de execucdo das medidas técnicas e organizativas adequadas, de forma a assegurar a defesa dos direitos do
titular.

Todas as entidades subcontratadas pela GRAFISOL ficam vinculadas a esta Ultima através de um contrato
escrito no qual sdo regulados, nomeadamente, o objecto e a duragédo do tratamento, a natureza e finalidade do
tratamento, o tipo de dados pessoais, as categorias dos titulares dos dados e os direitos e obrigagdes das
partes.

6. Direitos dos titulares dos dados

Direito de acesso

A GRAFISOL garante os meios que permitam o acesso, pelo titular, aos seus dados pessoais. O titular tem o
direito de obter da GRAFISOL a confirmagéo de que os dados pessoais que |he dizem respeito sdo ou nao

objecto de tratamento e, sendo ocaso, o direito de aceder aos seus dados pessoas.

Direito de rectificagao

O titular tem o direito de solicitar, a qualquer momento, a rectificagao dos seus dados pessoais e, bem assim, o
direito a que os seus dados pessoais incompletos sejam completados, incluindo por meio de uma declaragao
adicional.

Direito ao Apagamento dos Dados (“direito a ser esquecido”)

O fitular dos dados tem o direito de obter, por parte da GRAFISOL, o apagamento dos seus dados quando se
aplique um dos seguintes motivos:

- Os dados dos titulares deixarem de ser necessarios para a finalidade que motivou a sua recolha ou tratamento;
- O fitular retirar o consentimento em que se baseia o tratamento dos dados e nédo existir outro fundamento
juridico para o referido tratamento;

- O titular opor-se ao tratamento ao abrigo do direito de oposig@o, sem prejuizo da existéncia de obrigagdes
legais e/ou interesse legitimos da GRAFISOL e que justifiquem o tratamento;

- Caso os dados dos titulares sejam tratados ilicitamente.

Nos termos estabelecidos na lei aplicavel, a GRAFISOL n&o tem a obrigagéo de apagar os dados do titular na
medida em que o tratamento se revele necessario ao cumprimento de uma obrigagao legal a que a GRAFISOL
esteja sujeita ou para efeitos de declaragao, exercicio ou defesa de um direito da GRAFISOL num processo

judicial ou interesse legitimo prevalecente.

7. Exercicio dos direitos do titular
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O direito de acesso, o direito de rectificagdo, o direito de apagamento, o direito & limitagdo, o direito de
portabilidade e o direito a oposi¢do podem ser exercidos pelo titular mediante contacto com o encarregado de
proteccao de dados (DPO) da GRAFISOL, através do email jorge.lourenco@grafisol.pt

A GRAFISOL daré resposta por escrito (incluindo por meios electronicos) ao pedido do titular no prazo maximo
de um més a contar da recepgéo do pedido, salvo em casos de especial complexidade, em que esse prazo pode
ser prorrogado até dois meses.

Se os pedidos apresentados pelo titular forem manifestamente infundados ou excessivos, nomeadamente devido
ao seu caracter repetitivo, a GRAFISOL reserva-se no direito de se recusar a dar seguimento ao pedido.

8. Medidas técnicas, organizativas e de seguranga implementadas

Para garantir a seguranca dos dados do titular e a maxima confidencialidade, os colaboradores da GRAFISOL
ttm a responsabilidade de fratar a informagdo recebida directamente dos titulares dos dados de forma
confidencial, de acordo com a classificagdo do documento, politicas e procedimentos internos de seguranca e
confidencialidade, os quais sdo actualizados periodicamente consoante as necessidade.

Em fun¢&o da natureza, do contexto e das finalidade do tratamento dos dados, bem como dos riscos decorrentes

do tratamento para os direitos e liberdades do Utilizador, a GRAFISOL compromete-se a aplicar, tanto no

momento de definigao dos meios de tratamento como no momento do proprio tratamento, as medidas técnicas e
organizativas necessarias e adequadas a protec¢ao dos dados do titular e ao cumprimento dos requisitos legais.
Compromete-se ainda a assegurar que, por defeito, s6 sejam fratados os dados que forem necessarios para
cada finalidade especifica do tratamento e que esses dados ndo sejam disponibilizados sem intervengao
humana a um namero indeterminado de pessoas.

Em termos de medidas gerais, a GRAFISOL adopta as seguintes:

- Sensibilizagao e formagao do pessoal implicado nas operagdes de tratamento de dados;

- Pseudonimizacéo e cifragem de dados pessoais;

- Mecanismos capazes de assegurar a confidencialidade, disponibilidade e resiliéncia permanentes dos sistemas
de informagao;

- Mecanismos que asseguram o restabelecimento dos sistemas de informagdo e 0 acesso aos dados pessoais
de forma atempada no caso de um incidente fisico ou técnico.

A GRAFISOL ira documentar todas as violagdes de dados pessoais de que possam ser alvo, compreendendo os
factos relacionados a violag@o de dados pessoais, seus efeitos e medidas de acgdo tomadas.

Qualquer colaborador devera notificar o encarregado de protecgdo de dados pessoais, com a maior brevidade

possivel, em caso de conhecimento ou suspeita de acesso indevido ou uso nao autorizado de dados pessoais.
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9. Violagdes de dados pessoais

Em caso de violagdo de dados e na medida em que tal violagdo seja susceptivel de implicar um elevado risco
para os direitos e liberdades do fitular, o encarregado de protecgdo de dados da GRAFISOL é responsavel por
comunicar a violag&o de dados pessoais ao titular em causa no prazo de 72 horas a contar do conhecimento do
incidente bem como proceder a notificagdo da CNPD caso se justifique. Para além disso, em caso de violagéo desta
politica por parte dos colaboradores, serdo aplicadas medidas disciplinares proporcionais e outras medidas
processuais adequadas a prevengao de reincidéncias.
Nos termos legais, a comunicagéo ao titular ndo é exigida nos seguintes casos:
- Caso a GRAFISOL tenha aplicado medidas de proteccdo adequadas, tanto técnicas como organizativas, e
essas medidas tenham sido aplicadas aos dados pessoais afectados pela violagdo de dados pessoais,
especialmente medidas que tornem os dados pessoais incompreensiveis para qualquer pessoa ndo autorizada a
aceder a esses dados;
- Caso a GRAFISOL tenha tomado medidas subsequentes que assegurem que o elevado risco para os direitos e
liberdades do utilizador ja nao é susceptivel de se concretizar; ou
- Caso a comunicagéo ao fitular implique um esforgo desproporcionado para a GRAFISOL. Nesse caso, a
GRAFISOL fara uma comunicagao publica ou tomara uma medida semelhante atraves da qual o titular sera

informado.

10. Alteragdes a Politica de Privacidade

A GRAFISOL, reserva-se o direito de alterar a presente Politica de Privacidade a todo o tempo. Em caso de
modificagdo da Politica de Privacidade, a data da ultima alteragdo é o dia 25 de Maio de 2018 & também
actualizada.

Caso a alterag@o seja substancial, sera colocado um aviso nos meios de comunicag&o interna da associagéo.

11. Lei e foro aplicaveis

A Politica de Privacidade, bem como a recolha, tratamento ou transmissao de dados do utilizador, sao regidos
pelo disposto no Regulamento (UE) 2016/679; do Parlamento Europeu e do Conselho, de 27 de Abril de 2016 e
pela legislagao e regulamentagao aplicaveis em Portugal.

Quaisquer litigios decorrentes da validade, interpretagéo ou execugéo da Politica de privacidade, ou que estejam
relacionados com a recolha, tratamento ou transmisséo de dados do utilizador, devem ser submetidos em
exclusivo a jurisdicao dos tribunais da comarca de Sintra, sem prejuizo das normas legais imperativas aplicaveis.

12. Contactos
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Se o fitular dos dados tiver alguma questdo ou reclamagées relacionada com a Politica de Privacidade, pode

fazé-lo através de email para o encarregado de protecgao de dados jorge.lourenco@GRAFISOL.pt

13. Controlo de versdes
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